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ВВЕДЕНИЕ

Компания «ЛАЙТОН» была основа-
на в 2005 году и занимается разработкой
и внедрением комплексных решений
по автоматизации технологических
процессов, диспетчеризации, автомати-
ки управления движением, систем
обеспечения жизнедеятельности, ин-
фраструктуры систем связи и обеспече-
ния информационной безопасности. 

С момента создания специалистами
компании были успешно разработаны
автоматизированные системы диспет-
черского управления (АСДУ) инженер-
ных систем для вновь строящихся и
действующих метрополитенов СНГ
(метрополитены городов Алма-Аты,
Минска, Казани, Омска, Екатеринбур-
га). В своих проектах «ЛАЙТОН» ори-
ентируется на создание современного
экономичного метрополитена с без-
людными технологиями и глубокой ди-
агностикой применяемых программно-
технических средств.

С 2012 года компания принимает уча-
стие в проектных работах по созданию
автоматизированных систем автомати-
ки, сигнализации, связи и безопасности
для Московского метрополитена (стан-
ция «Тропарёво», четыре станции Кожу-
ховской линии, электродепо «Выхино»,
«Митино», «Братеево», «Лихоборы»,
станция «Технопарк»). Кроме того, ООО
«ЛАЙТОН» имеет опыт создания АСДУ
технологическими процессами для дру-
гих объектов, таких как Волгоградский
скоростной трамвай, Московская моно-
рельсовая система, Приморский океана-
риум, объекты Связьтранснефти. 

Компания не только проектирует АС-
ДУ, но и разрабатывает, испытывает и
производит шкафы низовой автоматики
различного назначения (произведено и
поставлено заказчикам более 1500 шка-
фов). В связи с этим был и остаётся край-
не актуальным вопрос апробирования и
тестирования предлагаемых проектных и
конструкторских решений. Ответом ста-
ла разработка специализированного ис-
следовательского комплекса, который
позволяет тестировать как элементы
нижнего и среднего уровня, так и верх-
ний уровень программно-аппаратных
элементов системы диспетчеризации. 

ОПИСАНИЕ КОМПЛЕКСА

Для обеспечения возможности тести-
рования разнообразных проектных и
конструкторских решений в исследова-
тельском комплексе смонтированы раз-
личные виды исполнительных и управ-
ляющих элементов (рис. 1). 

Структурно комплекс состоит из сле-
дующих основных частей (рис. 2): авто-
матизированное рабочее место операто-
ра (АРМ оператора), управляемые ком-
мутаторы 3-го уровня, программируе-
мый логический контроллер (ПЛК) с
модулями ввода-вывода, модуль удалён-
ного ввода-вывода, имитатор дискрет-
ных сигналов, автоматы питания с до-
полнительными контактами, контакто-
ры, реле, предохранители (рис. 3).

На АРМ оператора устанавливается
необходимое системное, прикладное и
сервисное программное обеспечение
(ПО). В базовом варианте системное ПО
включает: операционную систему (Win -

dows 7 Professional x64), систему управле-
ния базой данных (MS SQL), исполни-
тельную среду для прикладного ПО
(SCADA-система GENESIS64). При-
кладное ПО включает весь исполняемый
или интерпретируемый исполнительной
средой программный код, необходимый
для выполнения функций диспетчерско-
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Рис. 1. Общий вид испытательного комплекса



го управления, диагностики объектов
управления и диагностики программно-
аппаратных средств автоматики (рис. 4).
Сервисное программное обеспечение
включает в себя ПО для конфигурирова-
ния программно-логических и коммуни-
кационных устройств и ПО для комму-
никационного обмена с объектами авто-
матизированного диспетчерского управ-
ления (OPC-серверы Kepware Technolo-
gies, Triangle Microworks, Matricon).

В качестве управляемых коммутато-
ров в базовом варианте использованы
Cisco IE3000 – промышленные комму-
таторы, хорошо зарекомендовавшие се-
бя в метро. Наличие поддержки 3-го
уровня коммутации позволяет строить
произвольные топологии с поддержкой
маршрутизации. При необходимости в
комплексе дополнительно устанавли-
ваются коммутаторы второго и третье-
го уровня других производителей.

Выбор ПЛК, используемого сейчас
для отработки на исследовательском
комплексе, основывался на норматив-
ных документах Московского метропо-
литена: «Автоматизированная систе -
ма управления Электромеханической
службой. Общие технические требова-
ния» (АСУ ЭМС ОТТ), «Автоматизиро-
ванная система управления электро-
снабжением. Общие технические требо-
вания» (АСУ Э ОТТ). В частности, для
повышения надёжности, снижения се-
тевого трафика и повышения оператив-
ности передачи информации, требуется
построение системы диспетчеризации с
протоколом обмена МЭК 60870-5-104.
При выборе принималось во внимание
обеспечение переносимости приклад-
ного ПО, что отразилось в выборе ПЛК
с открытой инструментальной систе-
мой, обеспечивающей, в том числе, воз-
можность удалённой разработки. Также
учитывались имеющиеся на сегодняш-
ний день требования по импортозаме-

щению и снижению стоимости систем
автоматики и диспетчеризации.

Специалистами «ЛАЙТОН» было
рассмотрено несколько ПЛК различных
производителей, таких как Moxa (Тай-
вань), FASTWEL (Россия), ICP DAS
(Тайвань) и «НПЦ «Европрибор» (Бело-
руссия).

Окончательный выбор был сделан в
пользу ПЛК Simbol-100 производства
ООО «НПЦ «Европрибор». ПЛК имеет
1 порт Ethernet, 3 порта RS-485, уста-
новленную целевую систему ISaGRAF,
гальваническую изоляцию коммуника-
ционных портов и встроенный автома-
тический ввод резерва (АВР) по пита-
нию. Модули ввода-вывода ПЛК орга-
низованы как распределённая перифе-
рия и обмениваются с головным блоком
по протоколу Modbus RTU через высо-
коскоростной порт RS-485. По запросу
«ЛАЙТОН» разработчик ПЛК совмест-
но с ООО «ФИОРД-ПРО» (г. Санкт-Пе-
тербург) выполнил работы по интегра-
ции драйвера протокола МЭК 60870-5-
104 в целевую систему ПЛК. Данный
драйвер был разработан «ФИОРД-
ПРО» для расширения коммуника-
ционных возможностей целевой систе-
мы ISaGRAF и прошёл успешные испы-
тания на объектах энергетики. Результат
интеграции был всесторонне протести-
рован сотрудниками «ЛАЙТОН».

Полноценная работа исследователь-
ского комплекса невозможна без адек-
ватной имитации работы низовых
устройств (распределённой системы ав-
томатики). На первом этапе в комплек-
се была реализована имитация работы
устройств приточно-вытяжной венти-
ляции, включающей несколько шкафов
автоматики. Для этого в составе ком-
плекса предусмотрен модуль удалённо-
го ввода-вывода Advantech ADAM-4055.
Модуль подключается к ПЛК по линии
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Рис. 4. Мнемосхема имитируемого техпроцесса
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Рис. 2. Структурная схема стенда

Рис. 3. Оборудование для имитации

локальной системы автоматики



связи RS-485 и обменивается данными
по протоколу Modbus RTU. Для отра-
ботки гетерогенных систем с конверта-
цией среды передачи данных на испы-
тательном комплексе устанавливается
шлюз Modbus TCP–Modbus RTU.

Для имитации датчиков, исполни-
тельных механизмов, проверки обрат-
ной связи с устройствами, моделирова-
ния работы системы диагностики шка-
фа используются автоматы питания с
дополнительными контактами, имита-
тор дискретных сигналов, контакторы,
реле и предохранители. В составе ком-
плекса также присутствует задатчик
унифицированного токового сигнала,
датчики температуры и влажности.

ПРИМЕНЕНИЕ

ИССЛЕДОВАТЕЛЬСКОГО

КОМПЛЕКСА ДЛЯ РАЗРАБОТКИ

СИСТЕМ ГЛУБОКОЙ

ДИАГНОСТИКИ

Одной из задач, стоявшей перед со-
трудниками «ЛАЙТОН», было обес-
печение возможности тестирования и
отладки программно-технических ре-
шений, связанных с реализацией систе-
мы глубокой диагностики оборудова-
ния АСДУ метрополитена.

Диагностика исполнительных уст -
ройств и систем автоматики – это не-
обходимая часть технологического про-
цесса, без которой невозможна безава-
рийная эксплуатация технических си-
стем. Существует два направления раз-
вития диагностирования: первое – раз-
витие автоматических систем безопас-
ного управления, второе – совершен-
ствование процессов обслуживания и

ремонта. Первое направление ориенти-
ровано на измерение и анализ проте-
кающих в объектах рабочих процессов,
решения должны приниматься за доли
секунды и без участия человека. Второе
направление – превентивная (глубокая)
диагностика – используется для плани-
рования работ по обслуживанию и ре-
монту «по состоянию». 

В технической литературе под глубо-
кой диагностикой в основном понима-
ется диагностика дефектов оборудова-
ния с целью прогнозирования развития
дефектов и планирования ремонтных
работ. Специалисты компании при реа-
лизации систем с глубокой диагности-
кой, в первую очередь, акцентируют
внимание на формировании детальной
информации о неисправном элементе
автоматической системы управления с
целью адекватной, а главное, оператив-
ной реакции на аварийные ситуации. 

В большинстве существующих сего-
дня систем диспетчеризации до сих пор
практикуется сужение аварийной ин-
формации до одного-двух сигналов,
смысл которых сводится к следующему:
на объекте управления случилась ава-
рия. После получения такого сигнала
диспетчер отдаёт указания о проведении
ремонтных работ, и ремонтный персо-
нал выезжает на объект. Объём ремонт-
ных работ, необходимый набор инстру-
ментов, запасные части и принадлежно-
сти (ЗИП), документация выясняются
уже после прибытия ремонтной брига-
ды. Вдобавок из-за сложности совре-
менного высокоинтеллектуального обо-
рудования поиск неисправности невоз-
можен без применения специальных

программных средств, уникальных для
каждого производителя оборудования.
Таким образом, из-за отсутствия полной
информации ремонтный персонал от-
правляется на объект недостаточно под-
готовленным, практически всегда со-
вершает повторные выезды, оперирует
множеством программных средств и
тратит много времени на поиск причин
неисправности. Всё это приводит к
временны;м и финансовым затратам. 

Ещё один аргумент в пользу глубокой
диагностики – контроль за выполнени-
ем ремонтных работ. Глубокая диагно-
стика за счёт детализации диагностиче-
ской информации позволяет увидеть,
что неисправный элемент действитель-
но заменён, а не поставлена перемыч-
ка, блокирующая обобщённый аварий-
ный сигнал.

Указанные проблемы были учтены
специалистами «ЛАЙТОН» при разра-
ботке системы глубокой диагностики и
проработаны в рамках исследователь-
ского комплекса. Результатом стало по-
явление на АРМ оператора мнемосхем
глубокой диагностики. На (рис. 5) пред-
ставлена мнемосхема диагностики шка-
фа автоматики, на которой показаны
все элементы шкафа, позволяющие по-
лучить диагностическую информацию.
Для облегчения восприятия элементы
автоматики нарисованы детально, все
индикаторы, имитирующие светодиоды
на оборудовании, положения автома-
тов, сопоставлены соответствующим
переменным, получаемым с ПЛК. Такая
мнемосхема позволяет получить не
только представление о составе обору-
дования шкафа, но и подробную ин-
формацию о состоянии всех его элемен-
тов. В случае возникновения аварии
элемент, сформировавший аварийный
сигнал, выделяется красной рамкой.
Это распространённая практика для
мнемосхем технологических процессов,
однако выделение рамкой на мнемосхе-
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Рис. 5. Мнемосхема диагностики шкафа автоматики

Рис. 6. Мнемосхема диагностики сети Ethernet



ме отдельного модуля ПЛК и его канала
ввода-вывода встречается редко. По же-
ланию заказчика возможно табличное
представление глубокой диагностики,
хотя оно менее информативно: тексто-
вое обозначение элементов не наглядно,
затруднено отслеживание взаимосвязи
между аварийными событиями.

Также в созданной системе реализо-
вана глубокая диагностика сетей связи
(рис. 6). На мнемосхеме отображается
исправность линии связи, исправность
конкретного порта связи и другая диаг-
ностическая информация, доступная с
коммутаторов по протоколу SNMP, а с
ПЛК – по промышленным протоколам.

Реализация системы глубокой диаг-
ностики невозможна без наличия мощ-
ного пакета SCADA-системы. Одним из
таких пакетов является GENESIS64
(ICONICS, США), его графический ре-
дактор позволяет наглядно и детально
изобразить элементы шкафа автомати-
ки, а широкие возможности по написа-
нию макросов и скриптов позволяют
анимировать состояние устройств.

Возможности системы глубокой ди-
агностики позволяют диспетчеру либо
иному инженерному персоналу полу-
чить всеобъемлющую информацию о
неисправных  элементах и в полной ме-
ре подготовиться к выполнению ре-
монтных работ перед выездом на объ-
ект. Помимо этого система обеспечива-
ет сбор и хранение статистической ин-
формации для ретроспективного ана-
лиза возникающих неисправностей.

ИССЛЕДОВАТЕЛЬСКИЙ

КОМПЛЕКС И ТЕХНИЧЕСКИЕ

ТРЕБОВАНИЯ МОСКОВСКОГО

МЕТРОПОЛИТЕНА

В 2012 году вышли новые общие тех-
нические требования (ОТТ) московско-
го метрополитена, их состав перечислен
далее. 
● Общие требования к ПО автоматизи-

рованных систем диспетчерского
управления Московского метрополи-
тена.

● Микропроцессорная централизация.
Общие технические требования.

● Автоматизированная система диспет-
черского управления движением по-
ездов метрополитена. Общие техни-
ческие требования.

● Автоматизированная система управ-
ления электроснабжением. Общие
технические требования.

● Автоматизированная система управ-
ления Эскалаторной службой. Общие
технические требования.

● Автоматизированная система управ-
ления Электромеханической служ-
бой. Общие технические требования.
Актуальность переработки ОТТ связа-

на с тем, что старые требования зача-
стую входили в противоречия с техниче-
скими решениями, выполненными на
современной элементной базе. В итоге
проектировщики и конструкторы стоя-
ли перед нелёгким выбором: сделать си-
стему по старым требованиям или сде-
лать современную систему управления,
но согласовать специальные техниче-
ские условия (ТУ) для каждого объекта
метрополитена, что в конечном счёте
увеличивало сроки разработки про-
ектов. 

Новые требования существенно об-
легчили выбор проектных и конструк-
торских решений, хотя в них и содер-
жится ещё много белых пятен, в основ-
ном связанных с внедрением в метропо-
литене MES-системы (Manufacturing
Execution System – система управления
производственными процессами), ERP-
системы (Enterprise Resource Planning –
планирование ресурсов предприятия) и
интеграцией данных систем с система-
ми диспетчерского управления и авто-
матики.

Кратко новые требования ОТТ мож-
но свести к следующим пунктам:
● основной протокол передачи данных

с нижним и средним уровнем – МЭК
60870-5-104;

● основной протокол передачи между
серверами, а также между серверами
и АРМ – OPC UA;

● резервирование линий связи и аппа-
ратного обеспечения;

● высокое быстродействие АСДУ (вре-
мя доставки сигнала телесигнализа-
ции от срабатывания датчика до ото-
бражения на АРМ не более 0,5 с; вре-
мя обновления телеизмерений на
АРМ не более 1 с; время передачи
управляющей команды не более 1 с);

● пассивная система охлаждения, ре-
зервированное электропитание обо-
рудования АСДУ.
Описанный в статье исследователь-

ский комплекс позволяет реализовать и
протестировать любые фрагменты АС-
ДУ, удовлетворяющие всем вышепере-
численным требованиям ОТТ. Возмож-
на организация различных топологий
сети АСДУ, отработка вопросов резер-
вирования управляющих элементов, те-
стирование совместимости оборудова-
ния различных производителей и отра-
ботка вопросов интеграции различных
программных средств. 

ВЫВОДЫ

Построенный исследовательский
комплекс позволил не только решить
вопросы тестирования программно-ап-
паратного комплекса АСУД, но и разра-
ботать и предложить заказчикам каче-
ственно новую систему АСДУ, обладаю-
щую следующими функциями:
● сокращение до минимума ручного

управления технологическим обору-
дованием, контроля и регулирования
(сокращение влияния человеческого
фактора);

● автоматическое программное управ-
ление технологическими процессами;

● централизация контроля и управле-
ния из диспетчерского пункта;

● повышение надёжности и оператив-
ности диспетчерского управления на
основе использования единой ин-
формационной базы, увеличения
объёма оперативной информации и
повышения её достоверности;

● увеличение энергоэффективности ре-
жима работы технологического обо-
рудования за счёт технического учёта
потребляемых энергоресурсов;

● сокращение эксплуатационных рас-
ходов за счёт унификации применяе-
мого оборудования и системы техни-
ческого обслуживания телемеханики,
применение передовых методов тех-
нического обслуживания и ремонта
«по состоянию»;

● повышение эффективности управле-
ния за счёт оперативной координа-
ции работы диспетчеров, уменьше-
ние потерь времени от простоя за счёт
сокращения времени контроля и
управления как в нормальных усло-
виях, так и при выходе из аварийных
и других нештатных ситуаций.
Перечисленный функционал уже не в

виде исследовательского комплекса, а в
виде промышленных шкафов диспетче-
ризации был реализован на практике в
АСДУ метрополитена Алма-Аты и АСДУ
Приморского океанариума, запроекти-
рован в решениях для Московского мет-
рополитена и других объектов компании.

Участвуя в проектировании станций
Московского метрополитена, компания
«ЛАЙТОН» стремится к созданию мет-
рополитена будущего – интеллектуаль-
ного, информативного, требующего
меньше затрат на эксплуатацию и с ми-
нимальным влиянием человеческого
фактора. Созданный исследовательский
комплекс позволяет продемонстриро-
вать и доказать актуальность функцио-
нальных возможностей, которые в АС-
ДУ ранее были недостижимы. ●26
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